COMENSKY / METODIKA / PRiIiPRAVA UCITELE

Zastav se a over

45 minut - 2. stupen ZS a SS - priblizné od 12 let

Rozpoznani rizikového pozadavku a ovéfeni vlastni cestou. Jedna vyuc€ovaci hodina bez skuteénych uctd a
osobnich udaju zaka.

Pred hodinou: 10 minut pripravy ucitele

1. Precti tento scénar a feSeni. Vytiskni pracovni list, 3 strany pro kazdého, a feSeni jen pro sebe.
Rodinny list je dobrovolna ¢tvrta pfiloha.

2. Vytvor dvojice. PFiprav tabuli se tfemi sloupci: Co chtéji / Co nevim / Jak ovéfim.

3. Pokud mas projektor, otevi prezentaci. Bez projektoru preéti modelové zpravy z listu. Zaci nepotrebuiji
internet ani telefon.

4. Pfiprav dostupny kontakt Skolniho metodika prevence nebo poradce pro pfipad, Ze se nékdo po hodiné
SVeri.

Co ma zak na konci umét

« Najit konkrétni pozadavek a signal tlaku, misto spoléhani jen na pfeklep nebo logo.
« Rict, co z ukazky nelze ovéfit: totoznost, poctivost webu ani pravost hlasu.

« Navrhnout pouzitelny dalSi krok: nepfedat citlivy udaj a ovéfit pfes dfive znamy kontakt nebo viastni
aplikaci.

Dohoda se tfidou: ,Pracujeme s vymyslenymi lidmi. Nechci vase hesla, kody, skutecné
zpravy ani osobni pfibéhy. Za zménu nazoru se body nestrhavaji. Pokud se néco podobného
stalo tob&, muzes za mnou pfijit po hodiné.*

Prizplusobeni

U mladSich zakl precti kazdou zpravu nahlas a dej vice ¢asu na zapis. U starSich pozaduj i nevinné alternativni
vysvétleni. Zak mGze odpovéd nadiktovat spoluzakovi nebo pouzit vétnou kostru: ,Ted neud&lam . Ové&fim
____pres___ "

Cilem neni oznacit vSe za podvod. Bezpecny postup Ize vybrat i tehdy, kdyZ pravost nezname. Hodina neni méfrenim
zabezpeceni zakovych uctu.



Scénar hodiny - 0—-24 minut

Cas Cinnost ugitele a zaku Co sledujes

0-5 min PFecti dohodu. Promitni nebo precti SMS A. Kazdy zapiSe prvni Vychozi postup, nikoli znamku.
Prezentace reakci bez debaty: zaplatim / zpravu smazu / ovéfim jinak / jiny krok. Nezesmésiiuj chybnou volbu.

1-2 Nevyhlasuj spravnou odpovéd, pozadej o dvé rlizna zdlvodnéni.

5-12 min Na tabuli spole¢né doplrite tfi sloupce. Ptej se: ,,Co pfesné mam Zak jmenuje poZzadavek a konkrétni
Prezentace udélat? Co vime jen od zpravy? Jak jinak ovéfime zasilku?“ Vysvétli nezavisly zplsob ovéreni.

3 rozdil: logo, pékna ¢estina, znamy hlas a HTTPS mohou pusobit

vérohodné&, ale nenahrazuji ovéfeni.

12—-24 min Dvojice feSi A, B, C z pracovniho listu. Dejte pfiblizné ¢tyfi minuty na Nestaci ,dam si pozor® nebo ,zeptam
Prezentace pfipad. Role: jeden popisuje mozny tlak, druhy navrhuje ovéfeni; u se odesilatele ve stejném chatu®. U B
4 dalSiho pfipadu role vyménte. UCitel obchazi a pta se ,Odkud neni nutné tvrdit, Ze jde o podvod.

vezmes ten kontakt?“

Kratké vysvétleni, které miazes pouzit

,Podvodnik nepotfebuje, abych véfil vSemu. Staci, abych udélal jeden pozadovany krok: poslal penize, vyzradil
kéd nebo néco nainstaloval. Kdyz si nejsem jisty, krok pozastavim a ovéfim ho jinou cestou. Nezavisly kontakt
si vybiram ja; neposkytuje mi ho praveé ta podezrela zprava.”

Pokud trida nestiha

Nezkracuj zavére¢nou samostatnou ulohu. Zkrat' sdileni odpovédi pfi rozboru a u A a B vezmi od tfidy jednu
odpoveéd. Pro zaky s pomalejSim ¢tenim |ze B zadat ustné.



Scénar hodiny - 24—45 minut

Cas

24-34 min
Prezentace
5

34-40 min
Prezentace
6

40—-45 min

Cinnost

Rozbor A—-C podle FeSeni: 6 minut. Pak dvojice 4 minuty
nacvicuji hovor C. Jeden precte zadost, druhy odpovi vétou,
ktera kontakt ukon¢i a navrhne ovéreni; role si vyméni.
Pouze mluvené role, zadné skute¢né volani.

Kazdy samostatné feSi D na tfeti strané. Nepromitej feSeni.
Zak zapige konkrétni reakci, zdroj kontaktu a dtivod, proé
znamy profil neni dostate¢ny dikaz.

Odhal modelovou odpovéd a nech zaky doplnit, co by
zménili. Sesbirej nebo rychle projdi D. Nabidni rodinnou
domluvu; nevyzaduj jeji vyplnénou kopii ani rodinné kontakty.

Hodnoceni a navaznost

Uzavieni

Model: , Ted nic neposilam. Zavolam ti na Cislo,
které uz mam uloZené.“ Kdyz blizkého
nezastihnu, obratim se na jiného znamého;
neposilam platbu pod tlakem.

Pfenos do nového prostredi. Tfi kritéria jsou v
feSeni.

Vystup: zak pojmenuje jeden krok, ktery
pouzije pristé. Chybéjici nezavislé ovéreni je
téma pro dalsi procviceni.

U D sleduj 3 kritéria: nepfedani kddu, ovéfeni pfes dfive znamy kontakt a vysvétleni omezené duvéry ve znamy
profil. U 3/3 zak v této uloze pouzil vSechny kroky; 1-2/3 znamena konkrétni zpétnou vazbu; 0/3 je podnét k
individualnimu zopakovani. Nejde o certifikat ani pfedpovéd budouciho chovani.

Domaci ukol je volitelny: rodina si domluvi, jak ovéfuje naléhavé zadosti, a pravidlo si jednou nanecisto
vyzkousi. Zak $kole nesdéluje telefonni &isla ani soukromé rodinné heslo.

Podklady a hranice

Scénare a didakticky postup jsou autorsky vyukovy navrh Comensky, zatim bez pilotniho ovéreni ve tfidé.

Nejsou reprodukci skuteénych zprav.

Policie CR: podvodné telefonaty, tlak a ovéfeni

No More Ransom: ovéfovani jinym kontaktem, znamé ucty a HTTPS

o Linka bezpec¢i: pomoc détem a studentlim

Comensky: krizovy plan
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Fiktivni vyukové situace. Materidly Ize pouzivat a tisknout ve vyuce a doma s uvedenim Comensky.


https://policie.gov.cz/kyberkriminalita/podvodne-telefonaty
https://www.nomoreransom.org/en/prevention-advice-for-users.html
https://www.linkabezpeci.cz/pomoc
https://comensky.cz/krizovy-plan

