COMENSKY / LEKCE / RESENi PRO UCITELE

Rozbor a hodnoceni

List si ponech u sebe do rozboru. Pfijmi riizné formulovanou odpovéd, pokud obsahuje bezpecny a proveditelny
postup.

A - Zasilka a doplatek

Signaly: ¢asovy limit, hrozba vraceni zasilky, pozadavek na platbu pres pfilozeny odkaz, chybéjici Cislo zasilky.
To, ze zak ¢eka balik, zvySuje vérohodnost pfibéhu, ale nepotvrzuje konkrétni zpravu.

Co nevime: kdo SMS poslal, zda doplatek existuje a kdo by penize obdrzel. Ze samotného textu ani z HTTPS
pravost neuréime.

Vhodny krok: pfes odkaz neplatit. Otevfit dfive pouzivanou aplikaci dopravce nebo dohledat objednavku ve
vlastni zalozce e-shopu a pouzit jeji udaje. Kontakt nevzit z podezrelé SMS. Pokud zak nema dost informaci,
pozada dospélého o pomoc; nemusi pozadavek rozhodnout pod tlakem.

Casta chyba: ,Je tam .test, proto je to podvod.“ V&echny nase ukazkové domény kondi .test, protoZe jsou
fiktivni. V realné zpravé se oveéruje skuteCny nazev a kontext, ne jedno magické slovo.

B - Pripominka z knihovny

Signaly: jde o bézny pozadavek, ktery sedi na kontext. Neni zde platebni ani pfihlaSovaci odkaz a zprava
nesbira tajné udaje. Neni divod automaticky ji prohlasit za podvod.

Co nevime: zda ji skute€né poslala knihovna. Zobrazené jméno, adresa a spisovny jazyk nejsou samostatnym
ddkazem.

Vhodny krok: zkontrolovat vypujéku obvyklou cestou ve Skolnim systému nebo se zeptat knihovnika osobné.
Pokud se potvrdi, knihu vratit. Bezpe¢né chovani neznamena vSechny zpravy mazat.

C - Naléhavy hlas blizkého

Signaly: zadost o rychlou platbu, neznamé cislo, vymluva s rozbitym telefonem a tlak na utajeni. Podobny hlas
neovérfuje totoznost.

Vhodna véta: ,Ted penize neposilam. Zavolam ti na kontakt, ktery uz mam ulozeny.“ Hovor ukoncit a ovéfit
osobné nebo pres dfive znamy kontakt. Kdyz ho nezastihnu, poradim se s jinym blizkym a platbu nepotvrdim.

Neni tfeba tvrdit, Ze hlas vytvofila Al. Muze byt pravy, napodobeny i synteticky. Rozhoduijici je bezpe€ny proces ovéreni.



D - Herni darek a kod

Modelova odpovéd’: ,Kod nepreposlu ani zadost nepotvrdim. Ovéfim si to s kamaradem osobné nebo mu
zavolam na cislo, které mam ulozené z dfivéjSka. Jeho herni U€et mize pouzivat nékdo jiny. Kéd muaze slouzit k
pfihlaseni nebo obnové mého uctu; neni to doklad pro pfedani darku.”

Kritérium 1 bod 0 bodt / co doplnit

Ochrana Vyslovné odmitne kod pfedat nebo nevyZadané ,P0o8lu, protoZe ho znam* nebo neur¢ité ,budu

kodu prihlaseni potvrdit. opatrny“.

Nezavislé Uvede konkrétni jiny kanal a plvod kontaktu: Jen se zepta v témZe chatu, zavola na nové zaslané
ovéreni osobné, dfive ulozené Eislo. Cislo nebo neuvede zpusob ovéreni.

Hranice Vysvétli, ze profil mohl nékdo pfevzit nebo ze znamy Tvrdi, Ze znama fotka nebo jméno je dikaz

davéry ucet nezarucuje opravnénost zadosti. bezpecnosti.

Jak dat zpétnou vazbu

3/3: ,V této situaci mas cely postup: neposlat, ovéfit vlastni cestou, nespoléhat na profil.“ 1-2/3: ,Mas Cast
postupu. Doplfi konkrétné odkud vezmes kontakt / co udélas s kodem.“ 0/3: vrat se ke spole€nému modelu a
nech zaka zkusit novou formulaci bez zesmésnéni.

Nedavej body za slovo ,phishing“, poznani Al, pfeklep nebo tvrdé ,je to podvod®. Hodnoti$ reakci a ovéreni.
Vysledek nepopisuje, zda ma zak skute¢né ucty zabezpecené.
Zavér a domaci krok

Porovnej Gvodni reakci A a odpovéd D. Pfipadné zlepSeni je jen signal z jedné hodiny, ne dukaz trvalého
navyku. Nabidni rodinny list; nikdo ho nemusi odevzdavat. Pfi dal$i hodiné Ize modelovou situaci obménit a
sledovat samostatny postup znovu.

Metodické a bezpecnostni zdroje jsou v pfipravé ulitele. Scénare jsou vyukové, nikoli autentické zpravy.
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Fiktivni vyukové situace. Materialy Ize pouZzivat a tisknout ve vyuce a doma s uvedenim Comensky.
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